Утвержден приказом 
Департамента финансов

 администрации городского округа

 город Бор Нижегородской области

                                                                               от 30.12.2014 № 44н
РЕГЛАМЕНТ
предоставления ресурсов системы электронного обмена Департамента финансов администрации городского округа город Бор Нижегородской области с участниками и неучастниками бюджетного процесса
I. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Регламент предоставления ресурсов системы электронного обмена (далее - Система) Департамента финансов администрации городского округа город Бор Нижегородской области (далее – Департамент финансов) с участниками и неучастниками бюджетного процесса» (далее – Регламент) определяет порядок организации комплекса мероприятий по предоставлению возможности использования ресурсов Системы и ее администрированию, поддержанию Системы в работоспособном состоянии, совершенствованию           и развитию Системы, защиты Системы от несанкционированного доступа.

1.2. Регламент исполняется в соответствии с:
                   1.2.1. Федеральным законом от 6 апреля 2011 года №63-ФЗ «Об электронной подписи»;

                    1.2.2. Распоряжением администрации городского округа город Бор  Нижегородской области от 19.04.2011 № 206-р «Об утверждении Положения о защите персональных данных в администрации городского округа город Бор»;
                    1.2.3. Приказом Департамента финансов  от 27.11.2014 № 28н «О назначении ответственных лиц» при реализации электронного документооборота с Управлением Федерального казначейства по Нижегородской области»;



1.2.4. Приказом Департамента финансов  от 24.12.2014 № 41н «О назначении администратора информационной безопасности (уполномоченного по защите информации)»;

         1.2.5. Приказом Департамента финансов  от 24.12.2014 № 42н «О назначении ответственных лиц при обмене электронными документами с  Волго-Вятским банком Сбербанка России»;


1.2.6. Приказом Департамента финансов  от 24.12.2014 № 40н «Об утверждении Положения о локальной сети и ведении баз данных  Департамента финансов администрации городского округа город Бор Нижегородской области»;


1.2.7. Методическим документом «Меры защиты информации в государственных информационных системах», утвержденным ФСТЭК России 11 февраля 2014 года;
        1.2.8. Приказом ФСТЭК России от 11 февраля 2013года №17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащийся в государственных информационных системах»;

1.3. Исполнение комплекса мероприятий по реализации требований настоящего Регламента и контролю за их исполнением всеми участниками электронного обмена возлагается на  административный сектор Департамента финансов (далее – Департамент финансов).


1.4. 
В результате исполнения Регламента ресурсы Системы готовы к использованию в полном объеме, функции Системы исполняются корректно, программно-аппаратная составляющая Системы функционирует на постоянной основе, элементы Системы в отдельности и  Система в целом защищены от несанкционированного доступа,  возникающие в процессе эксплуатации ресурсов Системы неполадки устраняются в кратчайшие сроки.
II. АДМИНИСТРАТИВНЫЕ ПРОЦЕДУРЫ
2.1. Исполнение Регламента включает в себя следующие административные процедуры:

- организация клиентской сети абонентов Системы;
- организация электронного документооборота (далее - ЭД) с использованием электронной подписи внутри сети абонентов Системы;

- обеспечение контроля функционирования клиентской сети абонентов Системы;

- обучение абонентов Системы методам работы с ресурсами Системы;
- оказание консультативной помощи абонентам Системы;
- предоставление абонентам Системы программно-аппаратных средств Департамента финансов для работы в Системе;

- организация процесса электронного документооборота Департамента финансов с Банком России средствами Системы;

- организация процесса электронного документооборота Департамента финансов с Управлением федерального казначейства по Нижегородской области (далее – УФК НО) средствами Системы;

- обеспечение стабильного и бесперебойного функционирования Системы;

- обеспечение условий функционирования Системы при возникновении чрезвычайных ситуаций;

- защита Системы от несанкционированного доступа;

- развитие и совершенствование Системы.

2.2. Организация клиентской сети абонентов Системы. 

Комплекс мероприятий по организации клиентской сети абонентов Системы включает в себя юридическое оформление процесса ЭДО, а так же работы как на программно-аппаратных средствах Департамента финансов, так и на компьютерной технике абонентов.
В целях юридического оформления процесса ЭДО абонент системы обязан заключить с Департаментом финансов двухстороннее «Соглашение об обмене электронными документами» (далее - Соглашение). Форму Соглашения можно скачать с Официального сайта Департамента финансов (http://www.bor-fin.ru, далее - Сайт), либо получить на электронном или бумажном носителе у сотрудников административного сектора либо у сотрудников Управления учета, отчетности и контроля исполнения бюджета Департамента финансов на бумажном носителе. Два экземпляра Соглашения, подписанные руководителем абонента Системы и заверенные печатью предоставляются сотрудникам Управления учета, отчетности и контроля исполнения бюджета Департамента финансов для оформления со стороны Департамента финансов. После окончательного оформления (о чем абоненту Системы сообщается сотрудниками административного сектора посредством электронной почты) абонент Системы в течении десяти рабочих дней забирает под роспись один экземпляр Соглашения у сотрудников административного сектора после оформления со стороны Департамента финансов. Второй экземпляр оформленного Соглашения сотрудники административного сектора передают ответственным сотрудникам Управления учета, отчетности и контроля исполнения бюджета Департамента финансов за формирование юридических дел клиентов для его включение в состав соответствующего юридического дела клиента.
На программно-аппаратных средствах Департамента финансов сотрудниками административного сектора разворачивается ряд программных комплексов, обеспечивающих возможность подключения абонентов к Системе и использование ресурсов Системы, а именно:

 - для организации возможности подключения к Системе абонентов  организован информационный обмен в сети Интернет, позволяющий всем участникам клиентской сети абонентов Системы осуществлять круглосуточное подключение к Системе на скорости, необходимой для ЭДО;
- в случае невозможности осуществления информационного обмена посредством сети Интернет, а так же для абонентов, не имеющих возможности использовать Интернет-ресурсы для подключения к Системе, организован модемный пул, использующий телефонные линии для подключения абонентов к Системе;

- для маршрутизации подключений абонентов к Системе и обеспечения информационной безопасности Департамента финансов, не зависимо от способа подключения абонента, организуется сервер доступа, позволяющий блокировать внешние подключения, несущие угрозу информационной безопасности Департамента финансов, и устанавливать соединение абонентов для использования ресурсов Системы;
 - для организации процесса верификации электронной подписи (далее - ЭП), установленной на электронных документах (далее - ЭД) абонентов и для установки ЭП на ЭД Департамента финансов в рамках функционирования Системы используется центр сертификации;
- для окончательной обработки поступающей от абонентов информации, формирования ответных квитков и сообщений с информацией Департаментом финансов для абонентов организуется сервер транспортной системы.
Для установки (переустановки) необходимого программного обеспечения на аппаратные средства абонентов Системы осуществляется ряд следующих мероприятий:
- абоненты Системы прибывают в Департамент финансов со своей техникой;
- в специально оборудованных для этого помещениях сотрудниками административного сектора производится установка на аппаратные средства абонентов следующего программного обеспечения:

1) Программные средства криптографической защиты информации, обеспечивающие возможность установки и верификации ЭП.

2) Клиентская часть транспортного сервера, позволяющая создавать и обрабатывать ЭД.
В случае, если абонент Системы не пользуется ее средствами более 12 месяцев, криптографические ключи абонента и клиентские части транспортных серверов выводятся из эксплуатации.
2.3. Организация электронного документооборота с использованием электронной подписи внутри сети абонентов Системы.

Во время установки программного обеспечения на аппаратные средства абонентов Системы сотрудниками административного сектора так же устанавливается и сертифицированные средства криптографической защиты информации.
На физические ключевые носители (тип и конфигурация которых доводятся до сведения участников ЭДО работниками административного сектора) абонентов Системы сотрудниками административного сектора записываются открытые и закрытые ключи ЭП.

Абонент Системы самостоятельно изготавливает необходимое количество рабочих копий ключевых носителей. В случае порчи (не утери или компрометации!) всех ключевых носителей абонента Системы он в праве обратится к сотрудникам административного сектора для повторной записи ключевого материала на носитель абонента Системы. При этом абонент Системы обязан предоставить сотруднику административного сектора документ, удостоверяющий личность, доверенность на право получения ключевой информации, заверенную печатью организации и подписью руководителя, физический носитель информации, удовлетворяющий соответствующим характеристикам.
В случае утери или компрометации ключевой информации абонент Системы обязан незамедлительно проинформировать об этом работников административного сектора, которые в этом случае немедленно выводят из действия ключевую информацию абонента Системы. В течении одного рабочего дня после этого работниками административного сектора изготавливается новая ключевая информация для абонента Системы. Для ее получения абонент Системы обязан предоставить сотруднику административного сектора документ, удостоверяющий личность, доверенность на право получения ключевой информации, заверенную печатью организации и подписью руководителя, физический носитель информации, удовлетворяющий соответствующим характеристикам.
ЭП выдается на имя организации – абонента Системы, а не на имя конкретного сотрудника данной организации. Поэтому при смене руководителя организации или уполномоченного сотрудника организации, ответственного за установку ЭП, смена ЭП необязательна. В случае изменения реквизитов организации абонент Системы обязан в кратчайшие сроки известить об этом работников административного сектора с одновременным направлением в Департамент финансов проекта дополнения к Соглашению в двух экземплярах в части изменений соответствующих реквизитов абонента. Сотрудники административного сектора на основании полученного извещения абонента  в течении одного рабочего дня изготавливают новую ЭП. После окончательного оформления дополнения к Соглашению (о чем абоненту Системы сообщается сотрудниками административного сектора посредством электронной почты) абонент Системы в течении десяти рабочих дней забирает под роспись один экземпляр Соглашения у сотрудников административного сектора после оформления со стороны Департамента финансов. Второй экземпляр оформленного дополнения к  Соглашению сотрудники административного сектора передают ответственным сотрудникам Управления учета, отчетности и контроля исполнения бюджета Департамента финансов за формирование юридических дел клиентов для включения его в состав соответствующего юридического дела клиента.

Для получения ЭП абонент Системы обязан предоставить сотруднику административного сектора документ, удостоверяющий личность, доверенность на право получения ключевой информации, заверенную печатью организации и подписью руководителя, физический носитель информации, удовлетворяющий соответствующим характеристикам, а так же системный блок компьютера для настройки программных комплексов.
Одновременно с записью ключевой информации абоненту Системы работниками административного сектора выдаются на бумажных носителях два экземпляра регистрационной карточки открытого ключа ЭЦП для каждого ключа (далее - Карточка) и два экземпляра акта признания открытого ключа для обмена сообщениями (далее – Акт), составленных работниками административного сектора. Карточка содержит распечатку значения хэш-функции сертификата ключа подписи и подписана администратором регистрационного центра. В Карточке указываются следующие обязательные реквизиты: 

наименование организации;

- юридический адрес организации;

- контактные телефоны организации;

- адрес электронной почты организации;

- предназначение ключа;

- серийный номер действующего ключа;

- алгоритм открытого ключа;

- дата формирования ключа;

- срок действия ключа.

- должность и ФИО руководителя организации, подпись руководителя;

- должность и ФИО главного бухгалтера организации, подпись главного бухгалтера;

- на подписях руководителя и вышеуказанного уполномоченного сотрудника ставятся печати организации.

 Абонент Системы в течении десяти рабочих дней со дня выдачи Карточек   и  Актов подписывает их со своей стороны, заверяет печатью организации – абонента Системы и  предоставляет их работникам административного сектора. 
Работники административного сектора в течении десяти рабочих дней со дня получения Карточек и Актов, подписанных и заверенных печатью со стороны абонента Системы, оформляют их со стороны Департамента финансов. Факт полного оформления Карточек и Актов доводится до абонента Системы посредством электронной почты, указанной в Карточке. В течении десяти рабочих дней со дня получения сообщения об окончательном оформлении Карточек и Актов абонент Системы забирает под роспись свои экземпляры данных документов  у работников административного сектора.
В случае изменения реквизитов организации, ее руководителя или главного бухгалтера, абонент Системы обязан в кратчайшие сроки получить у сотрудников административного сектора новые Карточки, оформить их и передать обратно для оформления со стороны Департамента финансов.
В Департаменте финансов из числа работников административного сектора назначаются лица, ответственные за информационную безопасность при осуществлении ЭДО. Данные уполномоченные сотрудники осуществляют необходимые мероприятия, направленные на обеспечение защиты информации от несанкционированного доступа.
Абоненты Системы обучаются работе с ключевой информацией, информируются о персональной ответственности при использовании ЭП в рамках ЭДО.

2.4. Обеспечение контроля функционирования клиентской сети абонентов Системы.

Для поддержания работоспособности Системы в полном объеме и на постоянной основе сотрудниками административного сектора организуется следующий ряд контролирующих мероприятий:
- проверка аппаратных средств, на которых развернуты ресурсы Системы, на предмет корректного функционирования и отсутствия неработоспособных или частично неработоспособных узлов;
- проверка программного обеспечения, являющегося составной частью Системы, на предмет корректного функционирования;
- проверка работоспособности телефонных линий, используемых для доступа абонентов к ресурсам Системы;

- проверка ключевой информации, используемой при ЭДО в рамках функционирования Системы, на предмет ее актуальности и защищенности от несанкционированного доступа.

Данные контролирующие мероприятия проводятся работниками административного сектора в рабочее время. По указанию руководства либо по договоренности с другими абонентами Системы мероприятия по контролю функционирования клиентской сети абонентов Системы могут проводится и в нерабочее время.

В случае необходимости результаты проверок заносятся в журналы, на их основе могут составляться акты для осуществления каких-либо дальнейших мероприятий.
В случае обнаружения каких-либо нарушений или сбоев в работоспособности того или иного компонента программно-аппаратных средств, на которых развернута Система, сотрудниками административного сектора незамедлительно проводится весь комплекс необходимых мероприятий по их устранению. При необходимости для устранения неполадок могут привлекаться сотрудники других структурных подразделений Департамента финансов, либо работники сторонних организаций.

2.5. Обучение абонентов Системы методам работы с ресурсами Системы.

Перед началом использования ресурсов Системы все абоненты проходят обязательное обучение методам и приемам работы с использованием функциональных возможностей Системы. При необходимости повторного обучения либо смены уполномоченного лица абонента возможно внеплановое обучение по предварительной договоренности с работниками административного сектора, ответственными за выполнение данной административной процедуры.
Обучение проводится на территории Департамента финансов и с использованием программно-аппаратной базы Департамента финансов.

Во время обучения абоненты получают необходимые знания по всему комплексу программных средств, необходимых для использования ресурсов Системы.
После проведения курса обучения обучающим сотрудником проводятся разъяснения по возникшим у обучаемого абонента вопросам до их полного разрешения.

Абоненту в процессе обучения выдаются необходимые инструкции, документация и методические материалы на бумажном носителе. При желании абонента данные документы могут быть предоставлены в электронном виде либо высланы по электронной почте на адрес абонента.
Помимо документации и методических материалов, предоставленных разработчиками прикладного программного обеспечения, являющегося составной частью Системы, сотрудниками административного сектора при необходимости самостоятельно разрабатываются инструкции и нормативные документы по вопросам использования ресурсов Системы.

Факт получения в процессе обучения навыков работы, необходимых для использования ресурсов Системы в полном объеме, подтверждается абонентом собственноручной подписью в учетной ведомости обучения. Данной подписью абонент подтверждает свою готовность                                              к квалифицированной работе с применением ресурсов Системы.
2.6. Оказание консультативной помощи абонентам Системы.

В случае возникновения у абонента Системы необходимости получения консультационной помощи по вопросам использования ресурсов Системы он может обратиться к работникам административного сектора                 в устной форме, в форме письма на бумажном носителе, в форме электронного письма посредством электронной почты, в электронной форме с использованием функциональных возможностей Сайта.
При обращении в форме бумажного или электронного письма ответственный сотрудник административного сектора обязан дать исчерпывающий ответ в течении трех рабочих дней со дня поступления к нему данного запроса. 

В случае обращения абонента Системы устно сотрудником административного сектора оказывается консультационная поддержка немедленно. В данном случае при невозможности полного разрешения вопроса в данный момент абоненту Системы назначается повторный сеанс оказания консультационной помощи.
Вся контактная информация для обращения за консультационной помощью опубликована на Сайте.
2.7. Предоставление абонентам Системы программно-аппаратных средств Департамента финансов для работы в Системе.

Для ряда случаев, при которых абоненты Системы не имеют возможности использовать ресурсы Системы посредством собственной программно-аппаратной базы, в Департаменте финансов сотрудниками административного сектора организован ряд автоматизированных рабочих мест доступа к ресурсам Системы (далее - АРМ), развернутых на программно-аппаратных средствах Департамента финансов.
Территориально помещение с функционирующими АРМ находится в здании администрации городского округа город Бор Нижегородской области по адресу – г. Бор, ул. Ленина, д.97, каб. № 418.
Сотрудники осуществляют включение АРМ и загрузку необходимого программного обеспечения.

Сотрудники административного сектора осуществляют администрирование программного обеспечения АРМ и техническое обслуживание его аппаратных компонентов.

Для использования АРМ абонент подает заявку в устной форме непосредственно сотруднику административного сектора. Наличие свободных АРМ на данный момент времени может быть сообщено работником административного сектора абоненту Системы по телефону.

При поступлении заявки на использование АРМ от абонента Системы сотрудники административного сектора обязаны предоставить ему такую возможность при наличии свободных АРМ.
В виду ограничения помещения, в котором развернуты АРМ, по объему их количество так же ограничено. Поэтому при наличии количества заявок на использование АРМ, превышающего количество самих АРМ, обслуживание абонентов Системы осуществляется в порядке очередности поступления заявок.
2.8. Организация процесса электронного документооборота Департамента финансов с Волго-Вятским банком Сбербанка России средствами Системы.

Для правового регулирования ЭДО между Департаментом финансов и Банком России сторонами заключается Договор электронного обмена. Со стороны Департамента финансов оформлением Договора занимаются уполномоченные сотрудники административного сектора.
Из числа сотрудников административного сектора назначаются уполномоченные лица, отвечающие за администрирование и информационную безопасность при осуществлении ЭДО между Департаментом финансов и Волго-Вятским банком Сбербанка России.
Работниками Управления оборудуется необходимое количество автоматизированных рабочих мест для осуществления ЭДО Департамента финансов с Банком России. Аппаратные средства и системное программное обеспечение автоматизированных рабочих мест должны соответствовать требованиям, установленным Волго-Вятским банком Сбербанка России.

Работниками административного сектора осуществляется установка, поддержание работоспособности и модернизация специализированного программного обеспечения и средств криптографической защиты информации на автоматизированных рабочих местах ЭДО Департамента финансов и Волго-Вятского банка Сбербанка России в соответствии с рекомендациями Волго-Вятского банка Сбербанка России.

Работники административного сектора осуществляют необходимые мероприятия по формированию, учету, применению, смене и защите от несанкционированного доступа ключевой информации, участвующей в ЭДО Департамента финансов с Волго-Вятским банком Сбербанка России.
Помещения, в которых находятся автоматизированные рабочие места ЭДО Департамента финансов с Волго-Вятским банком Сбербанка России, должны соответствовать требованиям, предъявляемым к режимным помещениям.

Работники административного сектора обеспечивают аттестацию автоматизированных рабочих мест ЭДО Департамента финансов с Волго-Вятским банком Сбербанка России на предмет соответствия требованиям по защите информации органами, уполномоченными для проведений подобных аттестационных мероприятий.
Работниками административного сектора разрабатываются нормативные документы, регулирующие работу операторов, не являющихся сотрудниками административного сектора, на автоматизированных рабочих местах ЭДО Департамента финансов с Волго-Вятским банком Сбербанка России.

2.9. Организация процесса электронного документооборота Департамента финансов с Управлением федерального казначейства по Нижегородской области средствами Системы.

Для правового регулирования ЭДО между Департаментом финансов и Управлением федерального казначейства по Нижегородской области ( далее -УФК НО), сторонами заключается Договор электронного обмена. Со стороны Департамента финансов оформлением Договора занимаются уполномоченные сотрудники административного сектора.

Из числа сотрудников административного сектора назначаются уполномоченные лица, отвечающие за администрирование и информационную безопасность при осуществлении ЭДО между Департаментом финансов и УФК НО.

Работниками Управления оборудуется необходимое количество автоматизированных рабочих мест для осуществления ЭДО Департамента финансов с УФК НО. Аппаратные средства и системное программное обеспечение автоматизированных рабочих мест должны соответствовать требованиям, установленным УФК НО.

Работниками  административного сектора осуществляется поддержание работоспособности и модернизация специализированного программного обеспечения и средств криптографической защиты информации на автоматизированных рабочих местах ЭДО Департамента финансов и УФК НО в соответствии с рекомендациями УФК НО.

Работники административного сектора осуществляют необходимые мероприятия по формированию, учету, применению, смене и защите от несанкционированного доступа ключевой информации, участвующей в ЭДО Департамента финансов с УФК НО.

Помещения, в которых находятся автоматизированные рабочие места ЭДО Департамента финансов с УФК НО, должны удовлетворять требованиям, предъявляемым к режимным помещениям.

Работниками административного сектора разрабатываются нормативные документы, регулирующие работу операторов, не являющихся сотрудниками административного сектора, на автоматизированных рабочих местах ЭДО Департамента финансов с УФК НО.

2.10. Обеспечение стабильного и бесперебойного функционирования Системы.

В целях обеспечения стабильного и бесперебойного функционирования Системы уполномоченными сотрудниками административного сектора проводится следующий комплекс мероприятий:
- постоянный контроль корректного функционирования всех аппаратных средств Системы; 

- при обнаружении отказа либо некорректной работы аппаратного узла организация мероприятий по его ремонту или замене в кратчайшие сроки работниками административного сектора либо с привлечением специалистов сторонних организаций;

- дублирование ключевых аппаратных узлов на случай выхода из строя основного комплекса;
- оснащение ключевых аппаратных узлов Системы источниками бесперебойного питания, позволяющими провести комплекс мероприятий по корректному завершению использования ресурсов Системы ее абонентами и корректной остановке функционирования Системы в случае возникновения форсмажорных обстоятельств (отсутствие электроэнергии);

- организация альтернативного канала связи для доступа к ресурсам Системы со стороны ее абонентов на случай выхода из строя основного канала;

- постоянный контроль корректного функционирования системного и прикладного программного обеспечения Системы;
- при обнаружении некорректной работы программного продукта организация мероприятий по его настройке либо переустановке в кратчайшие сроки силами работников административного сектора  либо с привлечением специалистов сторонних организаций;

- организация процесса зеркалирования необходимых данных на случай отказа или порчи основных средств хранения информации;
- организация антивирусной защиты элементов Системы и обновления антивирусных баз с необходимой периодичностью;

- организация мероприятий по защите данных Системы от несанкционированного доступа;

- разработка нормативно-правовых актов, рекомендаций и методических материалов по вопросам обеспечения стабильного и бесперебойного функционирования Системы.
Комплекс мероприятий, обеспечивающих стабильное и бесперебойное функционирование Системы, проводятся уполномоченными сотрудниками административного сектора в рабочее время. В исключительных случаях данные мероприятия могут проводится во внерабочее время по указанию руководства Департамента финансов.
2.11. Обеспечение условий функционирования Системы при возникновении чрезвычайных ситуаций.

В целях обеспечения условий функционирования Системы при возникновении чрезвычайных ситуаций уполномоченными сотрудниками административного сектора проводится следующий комплекс мероприятий:

- обеспечение условий увеличения количества программно-аппаратных комплексов на базе Департамента финансов для использования ресурсов Системы ее абонентами;
- обеспечение наличия возможности работы основного и резервного канала связи одновременно;
- обеспечение наличия возможности приема ЭД от абонентов Системы как по каналам связи, так и на электронных носителях, которые доставляются в Департамент финансов (либо в пункт временного расположения программно-аппаратных средств Системы) самими абонентами.

Так же при возникновении чрезвычайной ситуации в случае необходимости утверждается особый график работы (дежурства), вплоть до круглосуточного, работников административного сектора, ответственных за администрирование и функционирование Системы.

2.12. Защита Системы от несанкционированного доступа.

В целях обеспечения защиты Системы от несанкционированного доступа уполномоченными сотрудниками административного сектора осуществляется следующий ряд административно - технических действий и мероприятий:
- разработка нормативно-правовых актов, регулирующих условия защиты информации при использовании ресурсов Системы;
- организация антивирусной защиты элементов Системы и обновления антивирусных баз с необходимой периодичностью;
- организация мероприятий по своевременному обновлению системного программного обеспечения на аппаратных средствах Системы;

- использование защищенных каналов связи для доступа к ресурсам Системы;
- использование сертифицированных программно-аппаратных комплексов, регулирующих доступ абонентов к ресурсам Системы (межсетевых экранов);

- установка программно - аппаратных средств криптографической защиты информации на необходимые узлы Системы;
- использование лицензионного программного обеспечения криптографической защиты информации при осуществлении электронного документооборота внутри Системы с использованием ЭП;
- организация мероприятий по размещению необходимых компонентов Системы в режимных помещениях;

- организация мероприятий по аттестации необходимых программно-аппаратных узлов Системы уполномоченными организациями на предмет их соответствия требованиям по обеспечению защиты информации от несанкционированного доступа;

- журналирование доступа уполномоченных лиц в режимные помещения;

- журналирование обращения ключевого материала ЭП внутри Департамента финансов;

- журналирование фактов выявленных нарушений в сфере защиты Системы от несанкционированного доступа;

- организация мероприятий по изготовлению, выдаче и верификации ключевого материала для осуществления электронного документооборота внутри Системы с использованием ЭП;
- организация необходимых мероприятий в случае компрометации ключевых материалов абонента Системы.
2.13. Развитие и совершенствование Системы.

В целях развития и совершенствования Системы уполномоченными сотрудниками административного сектора проводится следующий ряд мероприятий:
- мониторинг действующего законодательства РФ, регулирующего сферы электронного документооборота и защиты информации от несанкционированного доступа;

- устранение выявленных несоответствий программно-аппаратных средств Системы требованиям действующего законодательства РФ в кратчайшие сроки;

- продление сроков выданных аттестатов соответствия программно-аппаратных комплексов, либо в случае невозможности такого продления, получение новых аттестатов;
- замена устаревших аппаратных средств, не удовлетворяющих современным требованиям условий функционирования Системы и предоставления абонентам доступа к ее ресурсам, на современную технику, позволяющую использовать ресурсы Системы в полном объеме;
- замена программного обеспечения, в том числе и средств криптографической защиты информации, не удовлетворяющим либо действующему законодательству, либо современным требованиям условий функционирования Системы и предоставления абонентам доступа к ее ресурсам, на современные лицензированные программные продукты;
- обеспечение возможности расширения или модернизации аппаратных узлов Системы при необходимости в кратчайшие сроки;
- внедрение современных перспективных способов ведения электронного документооборота и защиты информации от несанкционированного доступа для обеспечения условий функционирования Системы;

III. ПОРЯДОК И ФОРМЫ КОНТРОЛЯ ЗА ИСПОЛНЕНИЕМ УСЛОВИЙ НАСТОЯЩЕГО РЕГЛАМЕНТА.

3.1. Контроль за выполнением действий, связанных с исполнением условий Регламента, а так же порядок и периодичность осуществления плановых и внеплановых проверок полноты и качества исполнения условий Регламента определяются начальником административного сектора, поскольку ответственность за исполнение данных условий возлагается на начальника административного сектора.
3.2. Уполномоченные должностные лица административного сектора, ответственные за исполнение условий Регламента, несут персональную ответственность за полноту, порядок и своевременность исполнения каждой административной процедуры, указанной в настоящем Регламенте.

3.3. Персональная ответственность должностных лиц административного сектора, исполняющих условия Регламента, закрепляется в их должностных регламентах в соответствии с требованиями законодательства Российской Федерации.
IV.ПОРЯДОК ОБЖАЛОВАНИЯ ДЕЙСТВИЙ (БЕЗДЕЙСТВИЯ) ДОЛЖНОСТНЫХ ЛИЦ В ХОДЕ ИСПОЛНЕНИЯ УСЛОВИЙ НАСТОЯЩЕГО РЕГЛАМЕНТА
4.1. Заинтересованные лица могут обратиться с обращением  на действия (бездействие) и решения, осуществляемые (принятые) в ходе исполнения условий Регламента, письменно на имя директора Департамента финансов: 

606440 город Бор, ул. Ленина, д. 97, каб. 411.

График работы Департамента финансов:

понедельник - пятница: 8.00 - 17.00;

обеденный перерыв: 12.00 - 13.00;

суббота, воскресенье - выходные дни.

Сообщить о нарушении должностным лицом условий Регламента можно также по адресу электронной почты - admin@ borfin.ru либо по телефону              - 8 (83159) 2-18-60.
4.2. Заявитель вправе обжаловать решения, принятые в ходе выполнения условий Регламента, действия или бездействие должностных лиц, участвующих в предоставлении административных процедур Регламента, в административном и (или) судебном порядке в соответствии с законодательством Российской Федерации.

                                         _______________________
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